Retele industriale



Terminologie

<
e TOPOLOGIE — Forma retelei

e CAN — Controler pentru accesul la retea

e PHY — Nivel fizic

e MAC — Media Access Control

e MULTICAST — Date trimise la mai multe destinatii
e INCAPSULARE — Nivelul de date



Terminologie
-

e DETERMINISM — intarzierea maxima a datelor poate
fi determinata

e REPEATABILITATE — Sosirea datelor este repetabila

e INTEROPERABILE — Dispozitivele pot sa lucreze
impreuna

e INTERSCHIMBABILE — Dispozitive similare pot fi
schimbate intre ele



Criterii de selectie
«a 0

e De firma vs. deschise

e Dimensiunea datelor & viteza
e Determinism

e Topologii disponibile

e Corectarea erorilor

e Organizatiile de standardizare
e Modelul de retea



Modele de retele
.

e Traditional
— Campul Sursa identifica nodul care transmite

- Campul Destinatie identifica nodul care
receptioneaza

— Foarte limitat
e Producator/Consumator
- Bazat pe conexiune

— Opeare multicast
— Foarte eficient



MODEL OSI
<

Nivel aplicatie

Nivel prezentare
Nivel sesiune
Nivel transport

Nivel retea

Nivel legatura
de date

Nivel fizic

i
"




OSI - Nivel aplicatie
.

e Datele consumate si
generate

Aplicatie

Exemple:
e Ethernet: e-maill, ftp

e DeviceNet: procesarea
dispozitivelor 1/O



OSI — Nivel prezentare & Nivel sesiune
S

Aplicatie

e Formatarea datelor
e Conexiuni aplicatie

Exemple:
e Ethernet/IP



OSI - Nivel transport
-

Aplicatie

e (Gestioneaza
conexiunile

e Corectare erori
e Controlul transferului

Exemple:
o TCP



OSI - Nivel retea

Aplicatie

e Rutarea mesajelor
e Controlul congestiei
e Transmisie nod-nod

Exemple:
o |P



OSI - Nivel legatura de date
S

Aplicatie

Legatura

e Media Access Control

— Acces multiplu prin sesizarea
purtatoarei (CSMA - Carrier
Sense Multiple Access )

— Transfer jeton

e Control logic al legaturii
- Transmisie/Receptie bit
— Verificare erori
— Controlul transmisiei

Exemple:
e TJoate



OSI - Nivel fizic

Aplicatie

Legatura

Fizic

e Transfera sirul de biti

e Componente electro-
mecanice

Exemple:
e Toate



Retele industriale. Comparatie
>
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Retele multibit
.

e inlocuire imediata a conexiunior electrice
clasice

viteza mare

marime redusa a datelor

digitale

nu contin date pentru diagnosticare



AS-l Numar minim de componente

e
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AS-|l Topologii
-
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Reteaua AS-I

e cea mai buna pentru dispozitive “binare” cum
ar fi limitatoare de cursa, potodetectoare si
detectoare de prezenta

e reducerea costurilor cu 15-40%
e circuite AS-I permit accesul la retea
e 1 Master, 31 Slave (62 in V2.1)
e 4 ni, 4 nd per nod (maxim 248)
e 100m lungime totala (cablu galben)



Reteaua AS-I
«a 0

e topologii: arborescenta, in linie, stea si altele

e alimentarea si datele integrate in aceeasi
retea

e durata unui ciclu e de 5ms cu toate cele 31
slave

e prioritatea nodurilor stabilita in sistem de
Master sau in afara sistemului

e cablu plat sau rotund



Retele seriale
.

orientate UART (Universal Asynchronous Receiver-
Transmitter) — RS-232/422/485

Materializare cu costuri scazute

Eficienta pentru transmitere de mesaje

Viteza mica (nu satisface conditiile de timp real)
Model de retea Sursa/Destinatie

Standarde de firma sau deschise (open standard)



Aplicatii ale retelelor seriale
-

e inregistratoare

e instrumente

e actionari

e cititoare de coduri de bare

e cititoare de radiofrecventa

e rezervoare de combustibil

e statii de tratare a apel reziduale



MODBUS
<

e tehnologie a anilor 1960

e siruri de date de comunicatie simple, concise
e suport fizic RS232/422/485

e dispozitive modelate ca registre si bobine

e set de instructiuni bine definit

e 1 Master, 254 Slaves

e Materializare cu cost redus



MODBUS (Continued)
-

e reprezentare a retelei bobina/registru

e viteza redusa — (nu satisface conditiile de
timp real)

e 247 noduri maximum
e nu are certificare formala
e promovat de grupul Schneider



MODBUS
<

e Avantaje
- Standard deschis si larg raspandit
—- set de comenazi clar si concis
— numar mare de instalari
— materializare cu cost redus

e Dezavantaje
— Model de retea sursa/destinatie
— greu de depanat



MODBUS pe scurt
.

e toate dispozitivele ar trebui sa suporte
Modbus

e unelte de configurare la indemana
e poate fi utilizat de majoritatea utilizatorilor

e acces usort la dispozitive de adptare cu alte
retele

e unelte gratuite pe web
e creste penetratia pe piata



Limitarile retelelor seriale
.

Standarde electrice
insuficiente

Cele mai multe sunt
protocoale de firma

Susceptibile la zgomot
Probleme cu masa

Probleme cu punctele
de capat

Probleme la configurare
Performante limitate
Greu de depanat
Suport pe viitor incert



Retele multi-octet
-

e Orientate in principal pe octet

e Prezinta un anumit determinism

e Operare pseudo timp real

e Depanare imbunatatita

e Cost redus — suport pentru senzori mici



Retele multi-octet
-

e Date analogice
e Volum mic de mesaje simple

e In general nu are posibilitati pentru
comunicatii de la egal la egal

e Model Sursa/Destinatie sau
Producator/Consumator imbunatatit



INTERBUS-S
<

e De tip inel, Retea cu registru de deplasare
e Suporta subretele multiple
e Auto-configurare

e Cerinte ale aplicatiilor
— Numar mare de 1/O
- Redundanta



DeviceNet

<
e CAN Nivel aplicatie

e DeviceNet transporta
— date I/O
— alte date decat cele de control

e Folosind
-~ Comunicatii Master/Slave

e Intre
— Dispozitive reprezentate de obiecte



Istoric DeviceNet

«
e ~1985 CAN dezvoltat de BOSCH

e ~1993 AB dezvolta DeviceNet

e ~1995 Dreptul de proprietate tranferat
organizatiei ODVA (Open DeviceNet Vendor
Association)

e ~1996 Masa critica de producatori/Utilizatori




Caracteristicile DeviceNet
«{a 0]

e Truchi cu with Drops
e 64 Noduri
e Pot exista mai multi Masteri

e Inlocuirea sau introducerea unui nod nou se
poate face sub tensiune

e Cablul include alimentare si linii de date

e Rate de transfer de 125K, 250K si 500K
Baud



DeviceNet & CAN
«a__ """/

e Semnalizare fizica
e Controlul accesului la

mediu
e Controlul coliziunilor
Control acces media prin arbitrare la nivel de
bit
Semnalizare fizica




Structura de comunicatie DeviceNet

e Bazat pe conexiune
e In principal Master/Slave

e Suporta conexiuni I/O Connection de tip:
— cu interogare (polling)
— schimbarea starii
— pulsuri

e Capacitate redusa de comunicare cu egali

(peer)
e Nu permite multicasting



Modelul obiect al DeviceNet
« /0007

e Dispozitivele descrise ca o serie de obiecte
e Obiectele descriu comportamentul exterior

e Obiecte cerute:
— Obiectul Identitate (Identity Object)
— Obiectul DeviceNet
— Obiectul Router
— Obiectul conexiune (Connection Obiject)

e CIP — Control & Information Protocol



Profile DeviceNet
« /0007

e "Standardizeaza” operatiile dispozitivelor
asemanatoare

e Un profil DeviceNet specifica
— Modelul Obiect

- Datele I/O
- Datele de configurare

e Producatorii pot adauga extensi



Aplicatii perfecte DeviceNet
.

e Conductoare lungi/extinse

e Dimensiuni fizice mici

e 04 dispozitive

e |/O mici si nu foarte rapide

e Tipuri diferite de dispozitive

e Deterministic nu foarte critic

e Aplicatie tipica: Transportor cu banda



Profil actionare c.c./c.a.
«a

e Include scalari, c.a., vectori c.a. & c.c.

e Obiecte specifice actionarilor
— Supervizor de control
- Sistem de actionare c.a./c.c.
— Datele motorului

e Inter-operabile nu interschimbabile



Preocupari & provocari privind
DeviceNet

e Testarea conformitatii
e Imbunatatiri/revizuiri ale specificatiilor
e Promovarea ca standard international

e Presiunea impusa datorita cerintelor pentru
performanta

e Redundanta
e Operare de tip egal la egal



Alte protocoale CAN
.

e J1939

- standard sponsorizat de SAE
— Comunicare intre componentele vehicolului
- Mesaje intre egali (peer to peer)

e CANOpen

- Standard al Comunitatii Europene
~ specificatia Can im Automatica (CiA)

— larga raspandire in domenii de la cel al bunurilor de larg
consum la cel medical si al aplicatiilor industriale



ProfiBus
«__ 0

e Initiativa germana din 1989
e bazata pe RS485

e circuitul Profibus contine o stiva, MAC (Media
Access Control)

Versiuni multiple DP, FMS, PA

127 noduri, 1000m

244 Octeti/Mesaj, 12Mbaud

Retea de tip Master/Slave cu interogare (Polling)
Sprijinit de Profibus Trade Organization



ProfiBus
«__ 0

e Avantaje
- Viteza mare
-~ Grad mare de determinism
— circuitele ASIC implementeaza o stiva de comunicare
— acceptat universal in Europa

e Dezavantaje
— Cost ridicat

- Magistrala nu are alimentare
-~ Model traditional Master/Slave



Retele bazate pe mesje-
ControlNet

e Deterministe & repeatabile

e Cpacitate mare de I/O & mesaje
e 99 Noduri per subretea

e Comunicatie Multicast & Peer

e Adaptabila de catre utilizator

e Pozitia pe piata e nesigura

e Scumpa



Aplicatii ControlNet
.

e Cerinte ale aplicatiei:
— Numar mare de I/O
— Numar mare de noduri
— Secventiere si pozitionare precisa
— Control cu sincronizare precisa
e Retele cu care intra in competitie:
— ProfiBus FMS
- MODBUS Plus
- Ethernet/IP



Ethernet
« /7

e Cea mai populara retea din istorie ( peste
200 000 000 noduri si cresterea continua)

e introdusa de Xerox din 1970
e standard IEEE 802.3

— Nivel fizic (caracteristici electrice)

- Nivel legatura de date (MAC, corectare a erorilor
si formare de cadre - frame format)



Variante ale Ethernet
« /0007

Descriere Thicknet Thinnet 10Base-T 10Base-FL

MAC CSMA/CD CSMA/CD CSMA/CD CSMA/CD

Topologie Magistrala Magistrala Stea Stea

Cablare RG-8 Coaxial RG-58 UTP Fibra sticla
Coaxial

Dimensiunea 5000 m 185m 100m 2000 m

segmentului




Alimentare prin Ethernet (PoE - Power
Over Ethernet)

«
e |[EEE 802.3AF - Power-over-Ethernet

e Perechile nefolosite (7-8, 4-5) asigura
alimentarea

e |Include validarea dispozitivului
e Acceptat in iunie 2003
e Injectoare & Taps



Tipuri de dispozitive PoE
-

e "PoE-Compatible” or "Active Ethernet
e Dispozitive necompatibile PoE
e [ap pasiv — fara conversie

e Tap reglate — se regleaza conform cerintelor
dispozitivelor

e Dispozitive injectoare — furnizeaza alimentare
pentru retele Cat5



PoE
« /]

e Dezavantaje
- Necesarul de curent trebuie calculat cu atentie

- Trebuie atentie cu dispozitivele aparute inaintea
standardizarii

- Unele dispozitive utilizeaza firele PoE
-~ Probleme cu emisiile EM si incalzirea

e Avantaje
— Puncte de acces la distanta fara fir cu cost redus

- Aduce punctele de acces mai aproape de antena (cablu mai
mic pentru antena)

e Pasive vs. Reglate



Nivelurile de aplicatie Ethernet
.

e Modbus/TCP (www.modbus.org)

e Ethernet/IP (www.odva.orq)

e ProfiNet (www.profibus.com)


http://www.odva.org/
http://www.odva.org/

Modbus/TCP
«{«a_ 7

e Structura de baza a mesajelor este Modbus

e Arhitectura retelei de tip Registru/Bobina
identica

e Simplu de materializat

e Unelte disponibile imediat

e Intalnita la multe automate programabile si
interfete om-masina

e Simplitatea este marea slabiciune gsi forta



Modbus/TCP
«{«a_ 7

e Avantaje
- Nivel de aplicatie folosindTCP/IP
- Materializat cu usurinta
- Mesaje concise
— Foloseste Modbus care este larg utilizat si inteles

e Dezavantaje
— Posibilitate de interschimbare redusa sau 0

— Tipuri de date limitate
— Limitare a dimensiunii datelor transferate



PROFInet
«__ 0

e NU are legatura cu Profibus

e Bazat pe MS DCOM - Distributed
Component Object Module

e Modularitate a procesului cu inteligenta
distribuita

e Suport redus

e Comunicatie tip TCP/IP



Ethernet/IP
«__ 0

e C|IP — Common Industrial Protocol (Model
obiect de tip DeviceNet) folosind Ethernet

e Suport de la producatori semnificativ

e Arhitectura specifica producatorului

e Sprijinit de ODVA

e Compatibila cu DeviceNet & ControlNet
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Beyond, Real Time Automation, www.rtaautomation.com
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